Dataskyddsbeskrivning for visselblasarregistret

1. Personuppgiftsansvarig, som ar ansvarig for de personuppgifter som behandlas i Visselblasartjansten
Ilkka Oyj

PB 60, 60101 Seinajoki

Besoksadress: Koulukatu 10, Seinajoki

Telefon: 06 247 7100

FO-nummer: 0830230-2

2. Person och eller/eller kontaktperson ansvarig for registerarenden
Dataskyddsombud Timo Makinen
e-post: tietosuoja (at) ilkka.com

3. Personuppgiftsbitrdade

WhistleB Whistleblowing Center Ab (World Trade Centre, Klarabergsviadukten 70, SE-107 24 Stockholm), som
ansvarar for den teknik som anvands i anmalningskanalen for anmélning av oegentligheter enligt
visselblasardirektivet och lagstiftningen, inklusive behandling av konfidentiell information, sdsom meddelanden
avsedda for att avsloja oegentligheter. WhistleB eller dess underleverantorer kan inte dekryptera och lasa
krypterade meddelanden. WhistleB eller dess underleverantorer har sdledes inte tillgang till ndgot lasbart
innehall.

De personer som handlagger anmalningar, har utsetts och auktoriserats separat av foretaget/koncernen. De ser
anmalan och utreder drendet. Anmalningarna krypteras och skyddas med l6senord. Anméalningarna behandlas
konfidentiellt.

4. Registrets namn
Anmalningskanal for visselblasare.
5. Syftet med behandlingen av personuppgifter

Anmalningskanalen for visselblasare ar en kanal genom vilken anstéllda inom Ilkka-koncernen och tredje parter
konfidentiellt kan rapportera om misstankta, allvarliga 6vertradelser eller missbruk av visselblasningsdirektivet
samt allvarliga aktiviteter som strider mot lagar eller foretagets riktlinjer inom Ilkka-koncernens
verksamhetsomraden.

6. Grunden for behandlingen av personuppgifter

Insamling och behandling av information som inkommit via anmalningskanalen for visselbladsare grundar sig pa
genomforandet av skyldigheterna i visselbladsningsdirektivet och i Finlands dataskyddslagstiftning samt den
personuppgiftsansvariges berattigade intresse.

7. Beskrivning av den personuppgiftsansvariges berattigade intresse

Ilkka-koncernen samlar i anmalningskanalen for visselblasare in personuppgifter for den person som gjort
anmalan, personuppgifter for den person som ar foremal fér anmalan och eventuella tredje parter.

Den har informationen behdvs for att utreda misstankta dvertradelser eller misstankar om oegentligheter eller
brott mot lagen eller vara interna riktlinjer. Behandlingen bygger pa ett berattigat intresse att forhindra eventuella
oegentligheter, framja verksamhet i enlighet med anvisningar och interna regler och risker riktade mot anseende.

8. Personuppgifter som ska behandlas

a) anmalarens namn och kontaktuppgifter eller andra identifikationsuppgifter

b) personuppgifter for de personer som upplysningarna galler

c) eventuellt personuppgifter for de personer som kan ha kdinnedom om de rapporterade oegentligheterna
d) behandlarnas namnuppgifter



9. Regelmaissiga informationskallor
Anmalningskanal och information som infors fran annat hall.
10. Uppgifternas lagringstid

Endast de personuppgifter som ar nédvandiga kommer att behandlas och anmalans behandlingsmaterial lagras
endast sa lange som det ar nédvandigt for att utreda arendet. Personlig information som finns i
visselblasningsanmalningar och utredningsdokument avlagsnas nar utredningen ar klar, om inte lagring av
personlig information kravs enligt andra tillampliga lagar.

Anmalningar och till dem horande personuppgifter lagras i regel i 2 ar efter att utredningen slutforts, om inte
lagring av uppgifterna erfordras under en langre tid pa grund av en myndighetsundersékning.

11. Den registrerades rattigheter

Parterna har ratt att informeras om de uppgifter som galler dem och krava granskningar eller att uppgifterna
avlagsnas, om uppgifterna ar felaktiga, ofullstandiga eller féraldrade, i enlighet med den lokala
dataskyddslagstiftningen. De har rattigheterna kan upphéavas genom viktigare sakerhetsatgarder som syftar till
att forhindra att bevis forstors eller att utredning och behandling av drendet forhindras pa annat satt. Kontakter
som galler access- och granskningsratt ska ske skriftligen och undertecknas och lamnas till den adress som
angesipunkt 1.

12. Relevant information fér automatiserat beslutsfattande eller profilering

Behandlingen av personuppgifter inkluderar inte automatiserat beslutsfattande och nagon profilering gors inte
utifran personuppgifterna.

13. Regelbundna datadverlatelser och datadverféringar utanfor EU eller Europeiska ekonomiska
samarbetsomradet

Information 6verfors eller 6verldamnas inte utanfor EU eller utanfor Europeiska ekonomiska samarbetsomradet.
14. Registrets sidkerhetsprinciper

Endast personer som separat utsetts och auktoriserats av foretaget/koncernen ar berattigade att anvanda
systemet som innehéller personuppgifter. Varje anvandare har ett anvandarnamn och ett l6senord till systemet.
Uppgifterna lagras i informationssystem som skyddas med l6senord och andra tekniska medel. Databaser och
deras sakerhetskopior forvaltas av serviceproducenten och skyddas pé det satt som anges i avtalen.
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