Whistleblowing-ilmoituskanavan ohjeet

1. Johdanto — mita whistleblowing on ja miksi se on tarkeaa?

Pyrimme konsernissa yllapitdamaan avoimuuden ilmapiiria ja toimimaan lain, asetusten ja toi-
mintaohjeidemme mukaisesti kaikissa yhtiidemme liiketoiminnoissa. Whistleblowing-ilmoitus-
kanava on tydkalu, jolla voimme havaita mahdolliset vaarinkaytokset ja reagoida niihin varhai-
sessa vaiheessa. Yhtio, jotka kuuluvat llkka-konserniin, voit tarkistaa osoitteesta
www.ilkka.com

Whistleblowing-ilmoituskanava tarjoaa asiakkaillemme, tydntekijoillemme ja muille sidosryh-

millemme luottamuksellisen kanavan ilmoittaa llkka-konsernin sisdisen tutkinnan tiimille epai-
lyksen mahdollisesta vakavasta Whistleblowing-direktiivin soveltamisalaan kuuluvasta rikko-

muksesta ja vaarinkaytoksesta tai vakavasta lakien tai yrityksen ohjeistuksen vastaisesta toi-
minnasta.

lImoituksen voi tehda nimettdmasti, mutta halutessasi voit jattdd myos yhteystietosi.

2. Milloin ilmoituksen voisi tehda?

Whistleblowing-ilmoituskanava voi auttaa meita tiedostamaan vakavia riskeja, jotka kohdistu-
vat yksittaisiin henkil6ihin, yritykseen, yhteiskuntaan tai ymparistoon.

lImoituskanavassa kasitelldan Whistleblowing-direktiivin soveltamisalaan kuuluvat vaarinkay-
tOkset ja vakavat lakien tai yrityksen ohjeistuksen vastaiset toimet.

A. Whistleblowing-direktiivin soveltamisalaan kuuluvat
1) julkiset hankinnat
2) rahoituspalvelut, rahanpesu ja terrorismin rahoituksen ehkaisy
3) tuoteturvallisuus
4) liilkenneturvallisuus
5) ymparistonsuojelu
6) ydinturvallisuus
7) elintarvikkeiden ja rehujen turvallisuus, eldinten terveys ja hyvinvointi
8) kansanterveys
9) kuluttajansuoja
10) yksityisyyden ja henkiltietojen suoja seka verkko- ja tietojarjestelmien turvallisuus

B. Vakava lakien tai yrityksen ohjeistuksen vastainen toiminta

Raportoijalla ei tarvitse olla vankkoja todisteita lainrikkomuksesta, vaarinkaytdksesta tai ohjeis-
tuksen vastaisesta toiminnasta ennen epailysta ilmoittamista. limoitukset tulee kuitenkin tehda
rehellisesti ja vilpittdmassa mielessa. Whistleblowing-ilmoituspalvelun vaarinkaytté on vakava

rikkomus. Jos tapauksen kasittelyssa ilmenee, etta ilmoitus on jatetty tahallisesti vaaristellen ja
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vahingoittamismielessa, talléin ilmoituksen tekijalle voi aiheutua rikos- tai tydoikeudellisia seu-
raamuksia.

Jos asiasi koskee muita kuin ylla mainittuja asioita kuten esimerkiksi epakohtia ja tyytymatto-
myytta tydpaikalla, palautetta yleisesti tai kehitysideoita, ota yhteytta esimieheesi tai asiasta
vastaavaan johtajaan. Naita asioita ei tutkita whistleblowing-prosessin yhteydessa. Juttuvinkit
kasitelladan myos muualla ja niité voi lahettdd suoraan toimittajalle.

3. Miten ilmoitus tulee tehda?
Voit ilmoittaa huolenaiheesta eri tavoin:

v Vaihtoehto 1 limoita organisaatiomme sisalla omalle esimiehellesi tai muulle esimie-
helle.

v" Vaihtoehto 2 limoita whistleblowing-ilmoituspalvelun kautta osoitteessa:
https://report.whistleb.com/fi/ilkka-yhtyma

o llmoituksen voi jattda nimettdmasti

o Halutessasi ilmoituksen yhteydessa voi jattaa yhteystiedot, jolloin tapausta ei
kasitelld anonyymisti, mutta salaisena ja luottamuksellisena

Kannustamme kaikkia epailyksistaan ilmoittavia kertomaan henkildllisyytensa avoimesti. Kai-
killa tavoin saadut ilmoitukset kasitellaan luottamuksellisesti ja salaisena. Voit siis halutessasi
jattaa yhteystietosi tehdessasi ilmoituksen Whistleblowing-kanavan kautta. Silloin tapausta ei
voida kasitelld nimettdmana, mutta luottamuksellisesti ja salaisena.

Jos haluat pysya nimettémana, voit tehda nimettéman ilmoituksen. Nimettdman ilmoittamisen
mahdollistavaa whistleblowing-kanavaa hallinnoi, WhistleB, ulkopuolinen palveluntarjoaja.
Kaikki viestit salataan. WhistleB turvaa ilmoituksen Iahettaneen henkilén nimettémyyden pois-
tamalla kaikki metatiedot, kuten IP-osoitteet. limoituksen lahettanyt henkild pysyy nimetto-
mana myos jatkokeskustelussa ilmoituksen kasittelijdiden kanssa.

Kun teet ilmoituksen Whistleblowing-kanavan kautta, saat ruudulle tunnuksen ja salasanan il-
moituksen jatdn yhteydessa. Tallenna ne turvalliseen paikkaan. Tunnukset eivat ole tiedossa
kenellakaan tai missdan muualla. Tunnuksilla paaset seuraamaan tapauksen kasittelya ilmoi-
tuskanavassa. Pysyt nimettémana koko keskustelun ajan kayttdmalla naita tunnuksia. llkka-
konserni tai WhistleB ei saa tietoonsa ilmoituksen lahdetta, mikali et sisallytad yhteystietojasi
iimoitukseen.

4. Tutkimusprosessi
Whistleblowing-ilmoituskanavan sisdisen tutkinnan tiimi

Vain nimetyilld whistleblowing-ilmoituskanavan sisaisen tutkinnan tiimin jasenilla on paasy il-
moituksiin raportointikanavamme kautta. Heidan toimintansa tallennetaan ilmoituskanavan lo-
kiin, ja kaikki toiminta on luottamuksellista. Tutkimusprosessin aikana tiimi voi pyytaa tietoja ja
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asiantuntemusta muilta henkil6iltd. Nama henkil6t voivat kayttaa tarvittavia tietoja, ja luotta-
muksellisuus koskee myos heita. Tutkintaryhmaan kutsut jasenet allekirjoittavat salassapitoso-
pimuksen.

Jos henkil6 iimoittaa huolenaiheestaan suoraan esimiehelle tai whistleblowing-ilmoituskana-
vassa omissa nimissaan, ilmoitusta kasitelladn naiden ohjeiden mukaisesti luottamuksellisesti
ja salaisena.

limoituksen vastaanottaminen

lImoituksen saatuaan whistleblowing-ilmoituskanavan sisaisen tutkinnan tiimi paattaa sen hy-
vaksymisesta tai hylkdamisesta. Jos ilmoitus hyvaksytaan, ryhdytdan asianmukaisiin toimenpi-
teisiin tutkimusta varten. Katso alta kohta Tutkimus.
Whistleblowing-tiimi voi hylata ilmoituksen esimerkiksi, jos:
v’ vaitetty vaarinkaytos ei kuulu naiden whistleblowing-ohjeiden mukaisesti ilmoitettaviin
asioihin

v"ilmoitusta ei ole tehty vilpittdtmassa mielessa

<\

saatavilla ei ole riittavasti tietoa, jotta lisdtutkimus olisi mahdollinen

v"ilmoituksessa esitetty asia on jo ratkaistu

Jos ilmoitus sisaltaa asioita, jotka eivat kuulu whistleblowing-ohjeiden soveltamisalaan, whist-
leblowing-ilmoituskanavan sisaisen tutkinnan tiimi ryhtyy asianmukaisiin toimiin ongelman rat-
kaisemiseksi.

Whistleblowing- ilmoituskanavan sisaisen tutkinnan tiimi antaa ilmoituksesta vastaanottokuit-
tauksen seitseman paivan sisalla ja ryhtyy tarkastelemaan ilmoitusta. Whistleblowing-direktii-
vin soveltamisalan mukaisten ilmoitusten kasittely suoritetaan kolmen kuukauden aikana saa-
pumispaivasta. Muut ilmoitukset kasitellaan niin pian kuin mahdollista. Paaset seuraamaan ta-
pauksen kasittelya ilmoitusvaiheessa saamallasi tunnuksella ja salasanalla osoitteessa
https://report.whistleb.com/fi/ilkka-yhtyma

Al sisallyta ilmoitukseen mitdan henkil6itd koskevia arkaluonteisia tietoja, elleivat ne ole tar-
peen huolenaiheen kuvailemisen kannalta.

Tutkimus
Kaikkiin ilmoituksiin suhtaudutaan vakavasti ja naiden whistleblowing-ohjeiden mukaisesti.
v Kukaan whistleblowing-ilmoituskanavan sisaisen tutkinnan tiimin jasen tai muu tutki-

musprosessiin osallistuva henkil® ei pyri tunnistamaan raportoijaa millaan tavalla.

v" Whistleblowing-ilmoituskanavan sisaisen tutkinnan tiimi esittda tarvittaessa jatkokysy-
myksia ilmoituskanavan kautta. Paaset vastaamaan tapauksen johdosta esitettyihin
jatkokysymyksiin ilmoitusvaiheessa saamallasi tunnuksella ja salasanalla osoitteessa
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https://report.whistleb.com/fi/ilkka-yhtyma. Seuraa kanavaa, jotta voit tarvittaessa
antaa lisatietoja ja tutustua annettuun paatdkseen. Jos olet jattanyt iimoituksen nimet-
téman, pysyt nimettémana koko kasittelyn ajan.

v limoituksen tutkimukseen ei osallistu henkild, jota epaily koskee tai jolla on yhteyksia
siihen.

v" Whistleblowing- ilmoituskanavan sisaisen tutkinnan tiimi maarittelee, tutkitaanko ilmoi-
tus ja miten.

v" Kaikki whistleblowing-ilmoituskanavan ilmoitukset kasitellaan luottamuksellisesti ja sa-
laisena.

Direktiivin soveltamisalaan kuuluvasta vaarinkdaytoksesta ilmoittaessa

Direktiivin soveltamisalaan kuuluvasta vaarinkaytoksesta ilmoittaessa ilmoittaja saa suojelua
vastatoimia vastaan, jos ilmoittajalla on perusteltu syy uskoa ilmoituksen tietojen pitavan paik-
kansa ilmoitushetkella, ilmoitettavat tiedot kuuluvat lain soveltamisalan piiriin ja ilmoittaja nou-
dattaa laissa saadettya ilmoitusmenettelya. Suojaa vastatoimia vastaan saavat mm. yrityksen
nykyiset ja entiset tydntekijat, hallituksen jasenet, toimitusjohtaja, osakkeenomistajat, alihank-
kijoiden ja tavarantoimittajien palveluksessa olevat henkilot seka naihin kytkoksissa olevat
henkilot ja yritykset.

lImoitettaessa yrityksen toimintaohjeiden ja -mallien vastaisesta vakavasta vaarinkaytoksests,
asia pyritdan ratkaisemaan yrityksessa asianosaisen henkildiden kanssa ja tarvittaessa asia
luovutetaan viranomaisille. Yrityksen ohjeiden vastaisen toiminnan ilmoittamisesta, ilmoittajalle
ei seuraa sanktioita tai haittoja.

lImoitus on aina tehtava rehellisesti ja vilpittdmassa mielessa. Jos tapauksen kasittelyssa ilme-
nee, etta ilmoitus on jatetty tahallisesti vaaristellen ja vahingoittamismielessa, talléin ilmoituk-
sen tekijalle voi aiheutua rikos- tai tydoikeudellisia seuraamuksia.

limoittajalle tiedotetaan tutkimuksen vaitteitd koskevista tuloksista samalla kuitenkin huomioi-
den niiden henkildiden yksityisyys, joita vastaan vaitteet on esitetty seka muut luottamukselli-
suuteen liittyvat seikat.

Rikoksista syytettdessa ilmoittajan henkildllisyys voidaan joutua paljastamaan.
Raportissa yksiloidyn henkilén suoja ja hanelle ilmoitettavat tiedot

Niiden henkildiden oikeuksiin, jotka lahettavat ilmoituksen tai joita ilmoitukset koskevat tdman
whistleblowing-ilmoituskanavapalvelun puitteissa, sovelletaan asianmukaista tietosuojaa kos-
kevaa lainsdadantoa. Asianosaisilla on oikeus tutustua heita itseaan koskeviin tietoihin ja vaa-
tia tarkistuksia tai tietojen poistamista, jos tiedot ovat virheellisia, puutteellisia tai vanhentu-
neita.
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Naihin oikeuksiin sovelletaan kaikkia valttamattomia turvaamistoimenpiteita, joita tarvitaan to-
disteiden tuhoamisen seka muiden ilmoituksen kasittelyyn ja tutkintaan kohdistuvien haitante-
kojen estamiseksi.

Tietojen poistaminen

Whistleblowing-ilmoituskanavan ilmoituksiin ja tutkimusasiakirjoihin sisaltyvat henkilGtiedot ja
ilmoituksen kasittelymateriaali sailytetdan vain niin kauan kuin se on tarpeen asian selvitta-
miseksi. Whistleblowing-ilmoituksiin ja tutkimusasiakirjoihin sisaltyvat henkilokohtaiset tiedot
poistetaan tutkimuksen valmistuessa, ellei henkilokohtaisten tietojen sailyttdmista vaadita
muissa sovellettavissa laeissa.

Paasaantoisesti ilmoituksia ja niihin liittyvid henkildtietoja sailytetaan kaksi vuotta tutkinnan
paattymisen jalkeen, ellei tietojen sailyttamista vaadita viranomaistutkinnan vuoksi pidempaan.

5. Whistleblowing-ohjeiden lailliset perusteet

Tama kaytanto perustuu EU:n yleiseen tietosuojamaaraykseen, EU:n ilmoittajien suojelua kos-
kevaan direktiiviin ja ilmoittamista koskevaan kansalliseen lainsaadantoon.

6. Henkilotietojen siirto ETA-alueen ulkopuolelle

Tietoja ei siirreta tai luovuteta EU:n tai Euroopan talousalueen ulkopuolelle. Henkil6tietojen
siirto Euroopan talousalueen (ETA) ulkopuolelle on yleisesti kielletty, paitsi mikali kaytetdan
erityisia toimia suojaamaan tiedot.

Huom. Nama Whistleblowing-ohjeet eivat kata henkildtietojen siirtoa ETA-alueelta alueen ul-
kopuolella sijaitseville yhteistydkumppaneille.
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