Anvisningar for anmalningskanal for vis-
selblasare

1. Inledning — vad &r visselblasning och varfor ar det viktigt?

Inom koncernen stravar vi efter att uppratthalla ett klimat av transparens och att agera i enlig-
het med vara lagar, férordningar och riktlinjer i all var bolagsverksamhet. Anmalningskanalen
for visselblasare ar ett verktyg for att vi ska kunna upptacka eventuella oegentligheter och rea-
gera pa demii ett tidigt skede. De bolag som ingar i llkka-koncernen kan du se pa www.ilkka-
yhtyma.fi

Anmalningskanalen for visselblasare forser vara kunder, anstallda och 6vriga intressenter en
sekretessbelagd kanal for att anmala eventuella allvarliga oegentligheter om brott eller miss-
bruk som omfattas av visselblasardirektivets tillampningsomrade eller aktiviteter som strider
mot lagar eller féretagets riktlinjer till internutredningsteamet.

Anmalan kan lamnas anonymt, men om du vill kan du ocksa lamna dina kontaktuppgifter.

2. Nar kan en anmalan goras?

Anmalningskanalen for visselblasare kan hjalpa oss att bli medvetna om de allvarliga risker
som riktar sig mot individer, féretag, samhalle eller miljo.

I anmalningskanalen behandlas oegentligheter och allvarliga atgarder som strider mot lagar
eller foretagets riktlinjer och som omfattas av tillampningsomradet for visselblasardirektivet.

A. Tillampningsomradet for visselbldsardirektivet omfattar féljande:
1) offentliga upphandlingar
2) finansiella tjanster, penningtvatt och bekdmpning av finansiering av terrorism
3) produktsakerhet
4) trafiksékerhet
5) miljéskydd
6) karnsakerhet
7) livsmedels- och fodersékerhet, djurhélsa och djurens valbefinnande
8) folkhélsa
9) konsumentskydd
10) integritetsskydd och skydd for personuppgifter samt sakerhet i nat- och informat-
ionssystem

B. Allvarlig aktivitet som strider mot lagar eller foretagets anvisningar
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Rapportdren behdver inte ha solida bevis for brott mot lag, missbruk eller aktiviteter som stri-
der mot riktlinjerna innan vederbdrande gor en anméalan om sina misstankar. Anmalningarna
ska dock goras arligt och i god tro. Det ar ett allvarligt brott att missbruka anmaélningstjansten
for visselblasare. Om det vid behandlingen av arendet framkommer att det lamnats in pa ett
satt dar man avsiktligen forvrangt arendet med syfte att skada, kan det leda till straff- eller ar-
betsrattsliga paféljder for anmalaren.

Om ditt arende galler andra &n de frdgor som namns ovan, exempelvis missforhallanden eller
missnoje pa arbetsplatsen, allman feedback eller utvecklingsidéer, kontakta din chef eller den
chef som ar ansvarig for frdgan. De har frAgorna utreds inte inom ramen for visselbldsnings-

processen. Nyhetstips behandlas aven pa andra stallen och kan skickas direkt till redaktoren.

3. Hur ska en anmalan goras?
Du kan anmala misstankar pa olika satt:

v Alternativ 1 Anmal inom var organisation till din egen chef eller annan chef.

v Alternativ 2 Rapportera via anméalningskanalen for visselblasare pa adressen:
https://report.whistleb.com/fi/ilkka-yhtyma

0 Enanmalan kan lamnas anonymt

0 Om du vill kan du i samband med anmalan lamna kontaktuppgifter. Da be-
handlas inte arendet anonymt, men anda krypterat och konfidentiellt

Vi uppmuntrar alla som uttrycker sina misstankar att dppet ange sin identitet. Alla anmalningar
som inkommer pa olika satt behandlas konfidentiellt och krypterat. Du kan valja att lamna dina
kontaktuppgifter nar du gor en anmalan via kanalen for visselbldsare. D& kan arendet inte be-
handlas anonymt, men dnda konfidentiellt och sekretessbelagt.

Om du vill forbli anonym, kan du géra en anonym anmaélan. WhistleB, en extern serviceprodu-
cent, administrerar den visselblasarkanal som gor det méjligt att anméala anonymt. Alla med-
delanden krypteras. WhistleB sékerstaller anonymiteten for den person som gjort anmalan,
genom att avlagsna alla metadata sasom IP-adress. Den person som gjort anmalan forblir
anonym aven i fortsatta diskussioner med de som handlagger anmalan.

Nar du gor en anmaélan via visselblasarkanalen, far du upp ett ID och ett I6senord p& skarmen
i samband med att du skickar in anmalan. Forvara dem pa ett sakert stélle. Information om
identifikationen finns inte hos nagon eller ndgon annanstans. Du kan anvanda identifikations-
uppgifterna till att félja behandlingen av arendet i anmalningskanalen. Du forblir anonym under
hela samtalet genom att anvanda dessa koder. Varken llkka-koncernen eller WhistleB kom-
mer att informeras om kallan till anmélan om du inte inkluderar dina kontaktuppgifter i anma-
lan.
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https://report.whistleb.com/fi/ilkka-yhtyma

4. Utredningsprocess
internutredningsteamet for anmalningskanalen for visselblasare

Endast uthamnda medlemmar i internutredningsteamet for anmalningskanalen for visselbla-
sare har tillgang till anmalningar via var rapporteringskanal. Deras aktiviteter lagras i loggen
for anmalningskanalen och alla aktiviteter ar konfidentiella. Under utredningsprocessen kan
teamet be om information och expertis fran andra personer. De har personerna kan anvanda
nodvandiga uppgifter och sekretessen galler aven dem. Medlemmar som bjudits in i utred-
ningsteamet undertecknar ett sekretessavtal.

Om en person rapporterar om sin oro direkt till en chef eller under eget namn till anmalnings-
kanalen for visselbldsare, behandlas anmalan konfidentiellt och krypterat i enlighet med de har
anvisningarna.

Mottagande av en anmaélan

Nar anmalan har mottagits kommer internutredningsteamet fér anmalningskanalen for vissel-
blasare att besluta om anmalan godkanns eller avvisas. Om anmalan godkanns kommer
lampliga atgarder att vidtas for undersokningen. Se avsnitt Utredning nedan.

Visselblasarteamet kan avvisa en anmalan exempelvis om:

v det pastaddda missbruket inte hor till de frdgor som rapporteras enligt de har visselblas-
ningsanvisningarna

v/ anmalan inte har gjorts i god tro

\

det finns inte tillréckligt med information for att ytterligare utredning skulle vara mdijlig

v'det arende som anges i anmalan redan har lésts

Om anmalan innehaller fragor som inte hor till tilampningsomradet for visselbldsningsanvis-
ningarna, kommer internutredningsteamet for anmalningskanalen for visselblasare att vidta
lampliga atgarder for att ta itu med problemet.

Internutredningsteamet for anmalningskanalen for visselblasare kommer inom sju dagar att
utfarda en bekréaftelse pa att anmalan har mottagits och inleda en granskning av anmalan. An-
malningarna inom ramen for visselblasardirektivet behandlas inom tre manader fr&n ankomst-
dagen. Ovriga anmalningar behandlas s& snart som méjligt. Du kan félja hanteringen av &ren-
det med det ID och l6senord som du fick nar du gjorde anméalan https://report.whist-
leb.com/fi/ilkka-yhtyma

Inkludera inte nagon kanslig information om personer i anmalan, om det inte ar nodvandigt for
att beskriva problemet.
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Utredning
Alla anmalningar tas pa allvar och hanteras i enlighet med dessa riktlinjer for visselblasning.

v Ingen medlem i internutredningsteamet i anmalningskanalen for visselblasare eller an-
nan person som deltar i utredningsprocessen stravar efter att pa nagot satt identifiera
personen som gjort anmalan.

v Vid behov kommer internutredningsteamet for anmalningskanalen for visselblasare att
stalla ytterligare frdgor via anmalningskanalen. P4 foljande adress kan du svara pa
uppfoliningsfragor om arendet i anmalningsfasen med det ID och I6senord som du fatt
https://report.whistleb.com/fi/ilkka-yhtyma. Félj kanalen s& kan du vid behov ge yt-
terligare information och granska det beslut som givits. Om du har skickat in en anma-
lan anonymt, forblir du anonym under hela behandlingen.

v/ Den person som misstanken galler eller som har kopplingar till den deltar inte i utred-
ningen.

v"Internutredningsteamet fér anmalningskanalen for visselbldsare avgér om anmalan
kommer att utredas och hur.

v Alla anmalningar till anmalningskanalen for visselblasare behandlas konfidentiellt och
krypterat.

Vid rapportering av oegentligheter som omfattas av direktivets tillampningsomrade

Vid anmalan om oegentligheter som omfattas av direktivets tillampningsomrade, far anmala-
ren skydd mot repressalier om anmalaren har rimliga skal att tro att uppgifterna i anmaélan ar
korrekta vid tidpunkten for anmalan, att uppgifterna omfattas av lagens tillampningsomrade
och att anmalaren féljer det anmalningsforfarande som faststélls i lagen. Skydd mot repressa-
lier far bland annat féretagets nuvarande och tidigare anstallda, styrelseledaméter, vd, aktiea-
gare, underleverantdrer och personer som arbetar med varuleveranser samt personer och f6-
retag i anslutning till dessa.

Vid anmalan om allvarliga oegentligheter gallande féretagets verksamhetsdirektiv och -mo-
deller, ar syftet att I6sa fragan inom foretaget med berdrd person och vid behov 6verlamna
arendet till myndigheterna. Vid en anmélan om verksamhet som strider mot féretagets direktiv,
drabbar inga sanktioner eller paféljder anmalaren.

Anmalan maste alltid goras arligt och i god tro. Om det vid behandlingen av arendet framkom-
mer att det [amnats in pa ett satt dar man avsiktligen forvrangt arendet med syfte att skada,
kan det leda till straff- eller arbetsrattsliga pafoljder for anmalaren.

Anmalaren informeras om resultat gallande pastaenden i utredningen med beaktande av sek-
retessen for de personer mot vilka anklagelser har framforts samt 6vriga fragor gallande sek-
retess.

Nar en person anklagas for brott kan anmaélarens identitet behtva avsldjas.
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Skydd av den person som anges i rapporten och den information som 6verlamnas till veder-
borande

Nar det galler rattigheterna for de personer som lamnar in en anmalan eller som ar féremal for
anmalan inom ramarna fér den har anmalningskanaltjansten for visselblasare, tillampas anda-
malsenlig lagstiftning gallande dataskydd. Parterna har rétt att informeras om de uppgifter som
galler dem och krava granskningar eller att uppgifterna avlagsnas, om uppgifterna ar felaktiga,
ofullstandiga eller foraldrade.

For de har rattigheterna tillampas alla nédvandiga skyddsatgarder som kravs for att forhindra
att bevis forstors eller att behandling och utredning av anmalan i 6vrigt forhindras.

Avlédgsna data

Personuppgifter som ingar i anmalningar och utredningsdokument i anmalningskanalen for
visselblasare och anmalans behandlingsmaterial férvaras endast sa lange som det ar nédvan-
digt for att kunna utreda arendet. Personlig information som finns i visselbldsningsanmalningar
och utredningsdokument avlagsnas nar utredningen ar klar, om inte lagring av personlig in-
formation kravs enligt andra tillampliga lagar.

Anmalningar och till dem hérande personuppgifter bevaras i regel i tva ar efter att utredningen
slutforts, om inte lagring av uppgifterna erfordras under en langre tid p& grund av en myndig-
hetsundersdkning.

5. Rattsliga grunder fér anvisningarna om visselblasning

Denna praxis grundar sig pa EU:s allmanna dataskyddsforordning, EU:s direktiv for skydd av
personer som anmaler och den nationella lagstiftningen gallande anmalningar.

6. Overforing av personuppgifter utanfér EES

Information overfors eller dverlamnas inte utanfér EU eller utanfér Europeiska ekonomiska
samarbetsomradet. Overforing av personuppgifter utanfor Europas ekonomiska samarbetsom-
rade (EES) ar i allmanhet forbjuden, savida inte sarskilda atgarder vidtas for att skydda uppgif-
terna.

Obs! De har anvisningarna for visselblasning omfattar inte verforing fran EES-omradet till
samarbetspartner utanfér omradet.
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